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تقنيات الحوسبة الاكترونية. نظرا لما  مكانية الاستفاده منه في وإحماية البيانات نظام يهدف هذا البحث الى انشاء  الملخص:

ن ففي هذا البحث تم الدمج بي  .مع ضمان حمايتها في نقس الوقت    المعلومات  تخزينلة  حتوفير مساهذه التقنية من    هتتطلب

خوارزمية باستخدام  التشفير  البيانات تقنية  تشفير  الضغط    DES(Data Encryption Standard)  معيار  باستخدام وتقنية 

بت متجاوران ببعضهما    8لط كل  خالتي تم فيها تشفير النص المضغوط من خلال    دمج اضافة الى عملية الخوارزمية هافمان  

  و بايت للتأكد من هوية المستخدم  16. كما تم استخدام مفتاح سري بطول  لتغيير ناتج عملية الضغط واخفاء معالم الضغط

وفي هذه الورقة سوف يتم تقديم النتائج للنص المصغوط .  بايت الاولى  16لضغط مع  تم تضمينه داخل النص بعد عملية ا

مع    DESمن حيث نسبة الضغط والوقت اللازم لتنفيذ المقترح ومقارنتها بدراسة اخرى تم فيها الاعتماد على خوارزمية  

 .  LZWخوارزمية 

 

 هافمان.  ( ، خوارزمية  DES).معيار تشفير البيانات خوارزمية  التشفير ، الضغط ، ،  السحابة الحاسوبية الكلمات المفتاحية:
 
 
 
 

 .ةــدمـمق. ال1

والتواصل بين الكيانات ان زيادة استخدام الانترنت 

زادت معها  ، انترنت الاشياء زيادة انتشاراستخدام و

حجم البيانات التي يتم حفظها في خوادم الحوسبة  

 وامن المعلوماتوبالتالي زادت اهمية حماية .الاكترونية

اليوم يوجه انظاره لهذه  الامر الذي جعل العالم ، معها 

 التقنية وايجاد الحلول والطرق لحماية المعلومات وتوفير 

العديد هناك . [1] وسعة وسائل النقل لمساحة التخزينيةا

باختلاف وتختلف نظمة حماية المعلومات من ا

علم  . منها  هاعناستخداماتها وشكل البيانات التي تنتج 

تغيير محتوى الرسائل وجعلها  بالتشفير وهو علم يهتم 

ويتم فيه استخدام   دون الاهتمام بحجمهاغير مفهومة 

المفاتيح لتشفير البيانات وفكها فمنها ما يستعمل مفتاح 

ير  تسمى بخوارزميات التشف واحد للتشفير وفك التشفير 

كما هو في خوازمية معيار تشفير   بالمفتاح المتماثل

 Data Encryption Standardالبيانات )

(DES)) وخوارزميةمعيار التشفير المتقدم Advanced 

Encryption Standard (AES)   .2][    مايستخدم ومنها 

فك مفتاحان   في  نفسه  هو  التشفير  مفتاح  لايكون  حيث 

متماثل    التشفير  الغير  المفتاح  خوارزميات  مثل  وتسمى 

 RASA)(.[2][1] [3][4]خوارزمية 

وهناك ايضا تقنيات تعمل على تشفير البيانات ولكن يتم 

وهي تقنية الضغط حيث يتم   حجمهاالتركيز على تقليص 

وت البيانات  حجم  التخزينيةوتقليص  المساحة  اضافة   فير 

ولكن بدون استخدام  الى تغيير محتواها لما يجعلها سرية  

وحذف   الضغط  مايتم  منها  نوعان  هناك  ولكن  المفاتيح 

بعص المعلومات الغير مهمة وتسمى خوارزميات الضغط  

الصور     بالفقد والنوع  .    JPEGمثل خوارزمية ضغط 

  الاخر لا يتم فيه فقد المعلومات ويسمى الصغط بدون فقد

تبديل  ,  ( Huffmanمثل خوارزمية هافمان ) وخوارزمية 

 ]]5[6][2][.(LZW)النص 

يتين تم في هذا البحث العمل على  ن التقنونظرا لاهمية هاتي

عبر   البيانات  حفظ  او  نقل  في  لاستخدامها  دمجهما 

و نتائج  الانترنت.  وتوفر  تعمل  الية  على توفير  للاجابة 

   التساؤلات التالية :
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يتم  ك - البيانات  يف  حجم  نسبة  تقليص  بافضل 

 ضغط ؟

عملية   - من  الناتجة  البيانات  تغيير  يتم  كيف 

 ؟ حجمها في حجمها زيادة ال دونالضغط 

النص   - داخل  السري  المفتاح  تضمين  يتم  كيف 

امن   لزيادة  بشكل  اخر  سري  مفتاح  توفير  مع 

 ؟ وامن البياناتتعقيد ال

 ؟  DESكيف يتم زيادة سرعة عمل خوارزمية  -

على    DESكيف يتم حل مشكلة توفر خوارزمية   -

والعمل على    الانترنت مما يسهل في عملية فكها

 ؟ تغيير نتاج الفك بحيث تكون غير مفهومة 

 ومن الدراسات التي عملت في هذا الموضوع كالتالي : 

سنة   - وراشجخار    2017في  كومر  هاريش   ،

واخران قدما بحثا لحماية البيانات في استخدام  

انترنت الاشياء والسحابة الحاسوبية بتوفير نظام 

خوارزمية   باستخدام  مستويين  على  حماية 

وخوارزمية   لتوليدالمفتاح  الحمض  هافمان 

 [1].لتشفير البيانات   DNA النووي

سنة   - الباحثين قدم    2018في  من  مجموعة 

ماضي   ونورا  البرغي  حنين  الغرار،  صديق 

بحثا تم فيه تصميم وتنفيذ نظام لحماية البيانات 

داخل   اخفاؤه  ثم  المفتاح  تشفير  على  بالاعتماد 

النص المشفر بطريقة لا يمكن استعادتها للتغلب 

الخوارزمية   وجعل  المفتاح  توزيع  على عملية 

عديد من النصوص اكثر امنا وتم تجربتها على ال

وكانت النتائج من الصعب اكتشاف المفتاح مع 

 [3]بساطة الخوارزمية المقترحة .

سنة   - الشديد  الب  ت قدم،    2021في  نجاح  احثة 

بدمج   الانترنت  على  محادثة  حماية  نظام 

و خوارزمية التشفير    LZWالضغط    ةخوارزمي

DES    مع عملية الدمج بين كل  لحماية البيانات

الضغط   عملية  من  الناتجين  عشريين  عددين 

الا   النتائج مرضية  وكانت  مفتاح جديد  وانتاج 

في   فقط  الكبيرة  الحروف  على  اعتمدت  انها 

الخوارزمية ، وكان هناك تحسين في نتائج نسبة  

زادت سرعة التشفير بنسبة  الضغط بسيطة بينما  

 [2].تقريبا% 50ما يقارب 

 

 :  هجية المتبعةالمن. 2

التشممفير كممما تممم فممي هممذا البحممث تصممميم وتنفيممذ نظممام 

 :والخطوات التالية   (1) هو موضح بالشكل

 

 

 

 

 

 

 

 النظام المقترح لتشفير النص(: 1شمكل رقممم )

 عند المرسل :. 1.1

 قراءة النص السري . -

العممممل   صممغط البيانمممات باسممتخدام هافممممان -

ط الممذي علممى علممى تحويممل الممنص المضممغو

كممل عممدد  الممى اعممداد عشممرية   1و  0 شممكل

 بت . 8في بايت واحد فيه 

دمممج المفتمماح السممري مممع الممنص المصممغوط  -

وتنفيممذ عمليممة الممدمج علممى كممل الممنص وانتمماج 

تممتم همممذه  مفتمماح جديممد ونمممص جديممد مشمممفر 

العمليممة بعممد ان يممتم ضممغط الممنص وتجميممع 

 دممممجبمممت فمممي بايمممت واحمممد ثمممم يمممتم  8كمممل 

 بممايتين جديممدينالبتممات مممن كممل منهممما وانتمماج 

 للشكل التالي :اخرين وفقا 

 دمج البايت: (2شمكل رقممم )
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وعنممد تطبيممق عمليممة الممدمج لاخفمماء المفتمماح مممع 

الممممنص المضممممغوط  ينممممتج عنممممه مفتمممماح جديممممد 

 .في فك الدمج عند المستلم يستخدم  

تشممفير المممنص النممماتج ممممن عمليتمممي الضمممغط  -

بمفتممماح  DESباسمممتخدام خوارزميمممة والمممدمج 

  .بايت  16طوله 

 عند المستقبل :. 1.2

 قراءة النص المشفر وشجرة هافمان . -

ومممممن  DESالتشممممفير باسممممتخدام خوارزميممممة فممممك  -

 خلال المفتاح .

فمممك عمليمممة المممدمج بادخمممال المفتممماح النممماتج عنمممد  -

المرسممل مممن الممدمج والتاكممد مممن ان الشممخص المسممتلم 

وتممتم عمليممة فممك الممدمج كعمليممة هممو المخممول بممذلك .

 عكسية كما في الشكل التالي :

 

 

 

 

 فك دمج البايت: (3شمكل رقممم )

 

 :  التنفيذ  . 3

تمممم تضمممميم وتنفيمممذ النظمممام المقتمممرح باسمممتخدام لغمممة 

C#.net ( بسمميط وغيممر 4) كممما هممو موضممح بالشممكل

د وتمممم اجمممراء العديمممد ممممن الاختبمممارات وكمممات قممم مع

العمليممة ناجحممة حيممث يممتم عممرض الصممورة النهائيمممة 

 :للنص 

  

 نظام التشفير: (4شمكل رقممم )

التمممي  [2]ة وتمممم مقارنمممة النتمممائج ممممع نتمممائج الدراسممم 

ه الدراسمممة الا انمممه تمممم اسمممتبدال تضممممنت نفمممس همممذ

بخوارزميمممة هافممممان ممممع اخمممتلاف  LZWخوارزميمممة 

ونفمممس المفتممماح  البتمممات فمممي عمليمممة المممدمج ترتيمممب 

ت النتمممائج والمقارنمممات وفقممما للجمممدول وكانممم  المسمممتخدم

 التالي :

ــ  ال ــ .1.3 ــا لحج ــافق  لق ــة النت ــ  مقارن ــاتق م نص الن

 التشفير :

تمممت مقارنممة نتممائج التشممفير فممي النظممام المقتممرح مممع 

ملفمممات نصمممية مختلفمممة دراسمممة سمممابقة بتشمممفير سمممتة 

والشمممكل  1الحجمممم كمممما همممو موضمممح فمممي الجمممدول 

 (  :5رقم)

 مقارنة نتيجة التشفير من حيث حجم الملف : (1) جدول

 

 

 

 

 

 

خطط مقارنة نتيجة التشفير من حيث  م: (5شمكل رقممم )

 الحجم  

 

 :التنفيذلزم  . مقارنة النتافق  لقا 2.3

الدراسممة السممابقة تممم مقارنممة نتيجممة زمممن التنفيممذ بممين 

والدراسممة المقترحممة بمممالملي ثانيممة وكانممت النتمممائج ان 

زممممن التنفيمممذ فمممي الدراسمممة السمممابق اقمممل بكثيمممر ممممن 

الدراسممة المقترحممة كممما هممم مبممين فممي الجممدول والشممكل 

 :لتاليين
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مقارنة وقت التنفيذ لتشفير النص بين : (2) جدول

 الدراستين السابقة والمقترحة 

 

 

 

 

زمممن تنفيممذ التشممفير (: مخطممط مقارنممة 6)رقمممممشمممكل 

 بين الدراسة السابقة والمقترحة .

 

 اتــاجـتـنـتـالاس. 4

 النظام المقترح بسيط وسهل الاستخدام . -1

عمليممة اخفمماء المفتمماح وعمليممة الضممغط زادت مممن  -2

صمممعوبة اكتشممماف نممموع الخوارزميمممة المسمممتخدمة فمممي 

 التشفير .

حجممم الملممف عمليممة الممدمج لممم تعمممل علممى زيممادة  -3

وبة اكتشممماف الخوارزميمممة كمممما انهممما زادت فمممي صمممع

 المستخدمة في الضغط واخفت معالم نتائجها .

فممي تقلمميص حجممم بطريقممة هافمممان سمماهم الضممغط  -4

مممما يمموفر LZWاكثممر مممما هممو عليممه باسممتخدام الملممف 

مسمممماحة تخزينيممممة وسممممرعة نقممممل الملفممممات عبممممر 

 الانترنت.

ان الطريقممة المقترحممة كانممت نتائجهمما افضممل مممن  -5

الدراسممة السممابقة مممن حيممث جحممم الملممف ، عممدم تغييممر 

فممي الحممروف الانجليزيممة سممواء الكبيممرة او الصممغيرة 

بعكممس الدراسممة السممابقة التممي تعمممل علممى الحمممروف 

 الكبيرة فقط .

الدراسممة المقترحممة تتطلممب ارسممال شممجرة هافمممان  -6

كتشمماف اليممة الضممغط بسممبب ولكن هممذا لممن يممؤثر علممى ا

الممدمج والتشممفير وهممذا قممد يجعممل المهمماجم مممن اعتقمماد 

 ان البيانات مضغوطة فقط .

ويرجممع ان زمممن تشممفير الممنص لممم يممتم التقليممل منممه  -7

ذلممممك لان خوارزميممممة هافمممممان بعممممد ان يممممتم تمثيممممل 

الشممجرة لهمما يممتم الممدوران مجممددا علممى الممنص لوضممع 

 .البت الخاصة بكل حرف
 

 التـ صيـات. 4

نوصي باستخدام هذه الطريقة مع عملية الاخفاء   -1

 في الصورة كنظام حماية . 

 تجربة النظام المقترح على نوع بيانات اخرى.  -2

 العمل على ايجاد الية لاخفاء شجرة هافمان .  -3

و -4 النظام  الوقت تحسين  لتقليص  طريقة  ايجاد 

 .المستفرق بطريقة افصل
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